HUMAN RIGHTS WATCH
142 rue Montmartre
75002 Paris, France

Tel: +33-1-43-59-55-35

Fax: +33-1-43-59-55-22

EUROPE AND CENTRAL ASIA
DiviSION

Hugh Williamson, Director

Rachel Denber, Deputy Director

Benjamin Ward, Deputy Director
Veronika L. Szente Goldston, Advocacy Director
Jane Buchanan, Associate Director

Tanya Lokshina, Russia Program Director
Inna Khodzhaeva, Moscow Office Director
Giorgi Gogia, Senior Researcher

Emma Sinclair-Webb, Senior Researcher
Judith Sunderland, Senior Researcher
Tanya Cooper, Researcher

Lydia Gall, Researcher

Yulia Gorbunova, Researcher

|zza Leghtas, Researcher

Mihra Rittmann, Researcher

Steve Swerdlow, Researcher

Eva Cosse, Research Assistant

Viktoriya Kim, Coordinator

Kaitlin Martin, Associate

Annkatrin Tritschoks, Associate

Maria Kunineva, Natalia Estemirova Fellow

ADVISORY COMMITTEE

Catherine Zennstrom, Chair
Jean Paul Marthoz, Vice-Chair
Henri Barkey
Gerhart Baum
Rudolf Bindig
Alexander Cooley
Stephen Del Rosso
Felice Gaer
Michael Gellert
William Gerrity
Alice H. Henkin
Jeri Laber

Walter Link

Masha Lipman
Helena Luczywo
Jane Olson

Laszl6 Jakab Orsds
Arjan Overwater
Can Paker

Signe Rossbach
Colette Shulman
Leon Sigal
Malcolm Smith
Mark von Hagen
Joanna Weschler

HUMAN RIGHTS WATCH

Kenneth Roth, Executive Director

Michele Alexander, Deputy Executive Director, Development and
Global Initiatives

Carroll Bogert, Deputy Executive Director, External Relations

Jan Egeland, Europe Director and Deputy Executive Director

lain Levine, Deputy Executive Director, Program

Chuck Lustig, Deputy Executive Director, Operations

Walid Ayoub, /nformation Technology Director

Emma Daly, Communications Director

Barbara i Finance and Admini: jon Director
Peggy Hicks, Global Advocacy Director

Babatunde Olugboji, Deputy Program Director

Dinah PoKempner, General Counsel

Tom Porteous, Deputy Program Director
James Ross, Legal & Policy Director

Joe Saunders, Deputy Program Director
Frances Sinha, Human Resources Director

HUMAN

M. Jean-Marc Ayrault RIGHTS
Premier Ministre

WATCH

Hétel de Matignon

57, rue de Varenne
75700 Paris HRW.org

Paris, le 1 ao(t 2013

Objet : Surveillance des données et droit au respect de la vie privée

Monsieur le Premier ministre,

Au cours de ces derniéres semaines, Human Rights Watch a fait part de ses
vives inquiétudes concernant des informations selon lesquelles des agences
de renseignement au Royaume-Uni et aux Etats-Unis auraient intercepté et
collecté de trés nombreuses données téléphoniques et Internet auprés de
millions de personnes, contrevenant ainsi au droit au respect de la vie privée.
Des copies de ces déclarations sont jointes en annexe a la présente lettre.
Ces allégations soulévent des questions sur le rGle des autres gouvernements
susceptibles d’avoir coopéré avec ces deux pays et de recevoir des données

de leur part.

Compte tenu de la gravité de ces informations et des allégations prétendant
que les agences frangaises de renseignement réalisent le méme type
d’interception, Human Rights Watch juge essentiel que le gouvernement
francais précise le mode de fonctionnement du systéme d'interception des
communications en France et indique les mesures de protection mises en
place pour garantir que les agences de renseignement agissent

conformément a la loi et dans le respect du droit au respect de la vie privée.

Dans un article publié le 4 juillet 2013, Le Monde a affirmé que les agences
francaises de renseignement collectent systématiquement des métadonnées

a partir de téléphones et d’ordinateurs en France, ainsi que des données sur
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les communications personnelles en France et a ’étranger.

Votre cabinet a réfuté les allégations du Monde en expliquant que les interceptions de
communications réalisées par les agences frangaises de renseignement tombent sous le coup de
la loi de 1991 relative au secret des correspondances émises par la voie des communications
électroniques — actuellement codifiée dans le cadre du Code de la sécurité intérieure — aux termes
de laquelle les interceptions sont soumises a une autorisation du Premier ministre suite a l'avis

de la Commission nationale de contrdle des interceptions de sécurité (CNCIS).

Toutefois, nous pensons que le gouvernement frangais devrait apporter une réponse plus précise,

notamment dans les cinqg domaines suivants :

Premiérement, qui est concerné parla loi de 1991 ? En réponse a l'article publié par Le Monde,

M. Jean-Jacques Urvoas, président de la Commission des lois de ’Assemblée nationale et membre
de la CNCIS, a déclaré le 4 juillet que les « citoyens francais ne sont donc pas soumis a un
espionnage massif et permanent en dehors de tout contréle ». Pouvez-vous confirmer que seules
les métadonnées ou communications des citoyens frangais sont concernées par la loi de 1991 ? Si
oui, quelle procédure s’applique aux métadonnées ou communications des citoyens non frangais,
et quelles sont les mesures de protection mises en place pour garantir que les agences frangaises

de renseignement respectent le droit au respect de la vie privée de ces citoyens non francais ?

Deuxiémement, pourriez-vous préciser quels types de transmissions tombent sous le coup de
article L241-3 du Code de sécurité intérieure, qui exclut de la procédure sur les interceptions

« les mesures prises par les pouvoirs publics pour assurer, aux seules fins de défense des intéréts
nationaux, la surveillance et le contréle des transmissions empruntant la voie hertzienne » 7 Cet
article s’applique-t-il aux transmissions effectuées depuis des téléphones portables, aux
connexions wifi ou a d’autres types de transmission ? Si la surveillance des téléphones portables
ou des connexions wifi est exclue, quelles sont dés lors les mesures de protection mises en place
pour se prémunir des intrusions arbitraires dans la sphére de la vie privée ou d’autres utilisations

abusives liées a la surveillance de ces réseaux ?

Troisiémement, I'article L242-2 confére au Premier ministre le pouvoir de déterminer le nombre
maximal d'interceptions de communications qui peuvent étre réalisées a tout moment donné.
D’aprés un rapport parlementaire sur le cadre 1égal applicable aux agences de renseignement
publié en mai 2013, la CNCIS a redéfini ce quota en octobre 2008 en I'appliquant dorénavant au

nombre maximal de personnes ciblées par ces interceptions de communications. Pouvez-vous


http://www.assemblee-nationale.fr/14/pdf/rap-info/i1022.pdf

confirmer que ce quota est toujours en place ? Si oui, combien d’interceptions sont actuellement
autorisées simultanément ? Combien de personnes ou d’appareils sont ciblés et selon quels

critéres ce quota est-il déterminé ?

Quatriémement, la loi frangaise sur I'interception des communications s’applique-t-elle aux
données interceptées ou collectées par d’autres pays puis communiquées aux agences francaises
de renseignement ? Si oui, la procédure est-elle la méme que pour les données recueillies par les
agences frangaises de renseignement ? Si non, quelle procédure s’applique dans ces cas de figure
et quels mécanismes de surveillance sont en place pour se prémunir des atteintes a la vie privée
et autres utilisations abusives ? Il est également important que le gouvernement précise si les
agences francaises de renseignement ont coopéré avec le programme Prism de ["agence

américaine de sécurité nationale (National Security Agency).

Cinquiémement, la Délégation parlementaire au renseignement (DPR) créée en 2007 dispose d’un
mandat trés limité. Elle a pour mission de suivre I’activité générale des services de
renseignement, et a un accés restreint aux informations émanant des autorités ; enfin, elle n’est
habilitée a entendre que les directeurs des services de renseignement et non leur personnel.
Comme M. Jean-Jacques Urvoas, qui est également Premier vice-président de la DPR, I’a
récemment souligné, « en [’état actuel du droit, le parlement n’est pas en mesure de connaitre la
réalité de I’action des services de renseignement et doit se contenter de commenter des éléments

budgétaires et généraux ». Human Rights Watch a déja fait part de ses préoccupations concernant

le caractére insuffisant de la surveillance parlementaire des agences de renseignement en France
dans le cadre de la coopération avec des agences de renseignement de pays au triste bilan en
matiére de torture. En juin, le président Hollande a annoncé la création d’une inspection des
services de renseignement et ’élargissement des prérogatives de la DPR de fagon a renforcer ses
capacités de surveillance et de contrdle. Pouvez-vous confirmer le calendrier fixé pour ces projets

et les mesures prises pour garantir un contréle efficace et indépendant des services de sécurité ?

Comme vous le savez, la Convention européenne des droits de ’homme exige que toute ingérence
d’une autorité publique dans I’exercice du droit au respect de la vie privée soit légalement

justifiée, nécessaire et proportionnée.

Dans un rapport d’avril 2013, le Rapporteur spécial de ’ONU sur la liberté d'opinion et
d'expression, Frank La Rue, a vivement incité les Etats & considérer la surveillance des

communications comme « un acte hautement intrusif qui interfére potentiellement avec les droits
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a la liberté d’expression et a la vie privée et qui menace les fondements de la société

démocratique ».

Toutes autres informations sur la fagon dont le gouvernement francais garantit le respect de ces
conditions par les agences de renseignement et par les services de votre cabinet aux fins de la
collecte, du stockage et de l'utilisation des données relatives aux personnes privées en France et

a I’étranger seront les bienvenues.

Veuillez agréer, Monsieur le Premier ministre, ’expression de ma haute considération.
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Jean-Marie Fardeau Hugh Williamson
Directeur France Directeur Europe-Asie centrale
Copies a:

M. le Ministre de la Défense
M. le Ministre de U'Intérieur
Mme. la Garde des Sceaux - Ministre de la Justice

M. le Ministre des Affaires étrangéres

. le Président de la Commission nationale de contrdle des interceptions de sécurité

. le Président de la Délégation parlementaire au renseignement

M
M
M. le Président de la Commission des lois de ['Assemblée nationale
M. le Président de la Commission des lois du Sénat

M

. le Défenseur des Droits

Mme. la Présidente de la Commission consultative nationale sur les droits de ’homme



